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A transformacao digital comga
pelas pessoas. £

Bernardo Carneiro,

Q Fonte: https://exame.com/blog/opiniao/a-transformacao-digital-comeca-pelas-pessoas/. Acesso em 04/03/2022.



https://exame.com/blog/opiniao/a-transformacao-digital-comeca-pelas-pessoas/

> A evolucao social trazida pela
Informatica, fez com que o
Direito necessitasse de novos
instrumentos para disciplinar
as relacoes entre o homem e a
tecnologia, visando preservar
0 convivio, a harmonia e a paz
social.

https://www.viniciusghise.com.br/blog/homens-criam-ferramentas-ferramentas-recriam-homens/. Acesso em 03/03/2022.

“Os homens
criam as
ferramentas,

4§ as ferramentas
| recriamos

homens"

Marshall
McLuhan



https://www.viniciusghise.com.br/blog/homens-criam-ferramentas-ferramentas-recriam-homens/
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Uso de tecnologias emergentes no servico publico

Alguns exemplos:

C1Servigos digitais de transporte
“Blockchain

ClIntegracgao dos servicos (energia, saneamento, satide)

1Sistemas eletronicos e smart contracts

“IMonitoramento e seguranga urbana com uso de drones




Prefeitura de Uberlandia é a
primeira do Brasil a realizar reuniao
no metaverso

PREFEITO ODELMO LEAO E SECRETARIA MUNICIPAL ANA PAULA JUNQUEIRA REALIZARAM
ATENDIMENTO A NOVA EMPRESA NA CIDADE POR MEIO DE AMBIENTE CRIADO PELO
FACEBOOK

31 DE JANEIRO DE 2022

Secretaria de Governo e Comunicagdo / PMU

Prefeitura de Pinda é pioneira na utilizacao
da tecnologia do Metaverso

Por Comunicagéo Prefeitura de Pindamonhangaba - 16 de fevereiro de 2022 Atualizado em 16 de fevereiro de 2022

Pais caribenho seré o primeiro do mundo com
uma embaixada no metaverso

Parceria com Decentraland tornaré Barbados o primeiro pais do mundo com uma embaixada virtual construida

no metaverso

Por Gabriel com Informagdes da C
Fublicedo em 16/11/2021 13:28 | Uitima atual zsgao em 16/11/2021 13:38

https://www.tecmundo.com.br/internet/232944-prefeitura-uberlandia-realiza-primeira-reuniao-metaverso.htm. Acesso em

07/03/2022.

https://valenews.com.br/2022/02/16/prefeitura-de-pinda-e-pioneira-na-utilizacao-da-tecnologia-do-
metaverso/?doing_wp_cron=1646700861.2252271175384521484375. Acesso em 07/03/2022.
https://exame.com/future-of-money/pais-caribenho-sera-o-primeiro-do-mundo-com-uma-embaixada-no-metaverso/. Acesso
em 07/03/2022.



https://www.tecmundo.com.br/internet/232944-prefeitura-uberlandia-realiza-primeira-reuniao-metaverso.htm
https://valenews.com.br/2022/02/16/prefeitura-de-pinda-e-pioneira-na-utilizacao-da-tecnologia-do-metaverso/?doing_wp_cron=1646700861.2252271175384521484375
https://exame.com/future-of-money/pais-caribenho-sera-o-primeiro-do-mundo-com-uma-embaixada-no-metaverso/
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PROTECAO DE DADOS PESSOAIS Sociedade da Informag&o
relacionado as ‘ garantias dos

DIREITOS HUMANOS

destaque para o

20
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ESC Dtr G\
aYj; zap - universalizagéo,
acesso a mercado mundial,
exclusédo digital e

progressiva desigualdade,

informacéao de
qualquer lugar e
em qualguer
tempo

mudanca no suporte ‘9?}:5,

DIREITO A PRIVACIDADE
que na Era Digital ganhou novas perspectivas

http://celimarques.blogspot.com/2015/04/a-sociedade-
da-informacao.html. Acesso em 04/03/2022.



http://celimarques.blogspot.com/2015/04/a-sociedade-da-informacao.html

DIREITOS DIGITAIS = DIGITAL RIGHTS

»>Qual o modelo de DATA ETHICS?
»>Como harmonizar Open Data (dados abertos) com Protecao de Dados Pessoais?

> Protecao de Dados Pessoais nao e proibicao de uso de dados.




Etica Geral  Etica Digital W) Etica dos Dados

O que é POSSIVEL
fazer com a
tecnologia

Segundo o Gartner Group:

“A ética digital é o sistema de valores e
principios adotados por uma empresa ao
realizar interagoes digitais entre empresas,
pessoas e coisas.

A ética digital esta no centro, entre dos lc\)llz::)eATéRl
requisitos legais, do que a tecnologia digital i
por lei

pode fazer e o que é moralmente desejavel”.

Fonte: https://canaltech.com.br/mercado/etica-digital-como-equilibrar-os-riscos-e-recompensas-da-inovacao-
digital/#:~:text=De%20acordo%20com%200%20Gartner,0%20que%20%C3%A9%20moralmente%20desej%C3%Alvel.

O que é
moralmente
DESEJAVEL



Etica Geral  Etica Digital m») Etica dos Dados

Segundo o Prof. Luciano Floridi (Oxford University), a “Etica dos
Dados é um novo ramo da Etica que estuda e avalia problemas
morais relacionados a dados, algoritmos e prdticas relacionadas, em
busca de formular e suportar solugoes corretas moralmente”.

 DADOS: geracao, registro, curadoria, processamento,
compartilhamento e uso;

 ALGORITMOS: incluindo IA, agentes artificiais, aprendizado de
magquina e robos;

* PRATICAS: inovagdo, programacao, hacking e cédigos profissionais

Fonte: Luciano Floridi e Mariarosaria Taddeo. What is Data Ethics? (http://dx.doi.org/10.1098/rsta.2016.0360 )

Massimo Durante

Ethics, Law and
the Politics of
Information

A Guide to the Philosophy
of Luciano Floridi

Luciano Floridi Editor

Protection of
Information
and the Right to
Privacy - A New
Equilibrium?



http://dx.doi.org/10.1098/rsta.2016.0360

Etica de Dados: LGPD

Com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade no pais, a Lei Geral

de Proteg¢do de Dados Pessoais (n2 13.709/2018) entrou em vigor em setembro do ano passado, e traz

esse principio em diversos pontos:

Art. 62 As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes
principios:
VI - Transparéncia: garantia, aos titulares, de informag¢oes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os respectivos agentes de tratamento, observados os segredos

comercial e industrial;



A Comunicagio deve refletir a Etica de Dados —a LGPD

Art. 92 O titular tem direito ao acesso facilitado as informag¢oes sobre o

tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,

adequada e ostensiva acerca de, entre outras caracteristicas previstas em

regulamentacdo para o atendimento do principio do livre acesso.



Etica de Dados = TRANSPARENCIA

v' Comunicac¢do CLARA: de facil entendimento, facil compreensio

v' Comunicacdo OBJETIVA: sem aberturas a interpretacdes erréneas

v' Comunicag¢do OSTENSIVA: com alta frequéncia e presenca na interagdo



Para a Administracao Publica, cujo tratamento esta baseado no Cap

IV, a partir do artigo 23, & fundamental aplicar os principios do artigo

62. da LGPD em especial:

v Transparencia

v"Adequacao e Necessidade (Minimizacao)
v Finalidade informada (especifica)

v"Nao discriminacao

v" Seguranca
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Pela sua importancia, o setor publico sempre sera alvo de
ataques, o que demanda maior cuidado com a seguranca.

Ataque destrutivo ao CNPEM,
laboratorio nacional de energia

Incidente no CNPEM (Centro Nacional de Pesquisa em Energia e Materiais), situado em Campinas, foi registrado na

noite de sabado dia 19 de Fevereiro .
Paulo Brito

22/02/2022
O CNPEM (Centro Nacional de Pesquisa em Energia e Materiais), organizacao de pesquisa avancada
supervisionada pelo Ministério da Ciéncia, Tecnologia e Inovacoes, sofreu um ataque destrutivo, com
criptografia de dados e sistemas, em incidente registrado na noite de sabado dia 19 de Fevereiro. A
instituicao, localizada no municipio de Campinas, interior de Sao Paulo, abriga o Sirius, o maior
acelerador de particulas do tipo sincrotron do mundo, que faz parte do Laboratério Nacional de Luz

Sincrotron (LNLS). Pesquisas com a luz sincrotron ajudam na compreensao da estrutura atémica de

substancias com as quais os cientistas irao trabalhar, o que pode ajudar no desenvolvimento de
novos medicamentos, no aprimoramento de materiais usados na construcao civil, na exploracao de

petréleo e em varias outras areas. https://www.cisoadvisor.com.br/ataque-destrutivo-ao-cnpem-laboratorio-nacional-de-energia/. Acesso em 07/03/2022.



https://www.cisoadvisor.com.br/ataque-destrutivo-ao-cnpem-laboratorio-nacional-de-energia/

Prefeitura investiga vazamento de
dados de pacientes com Covid em
Batatais, SP

Planilha com 100 nomes e enderecos era usada para controle interno entre servidores. Diretor de

https://g1.globo.com/sp/ribeirao-preto-
franca/noticia/2022/01/06/prefeitura-
investiga-vazamento-de-dados-de-pacientes-
saude pediu abertura de sindicancia para a Corregedoria Municipal. com-covid-em-batatais-sp.ghtml. Acesso em

04/03/2022.

Por g1 Ribeirdo Preto e Franca

06/01/2022 11h36 - Atualizado ha um més ‘BreCha’ permitiu dOiS ataques ao
oot site da Prefeitura de

ke ot e enapol Florianopolis; veja o que foi
acessado

em 04/03/2022.

Falha no sistema permitiu que site da prefeitura de Florianopolis ficasse
instavel por mais de seis horas

FELIPE BOTTAMEDI, FLORIANOPOLIS
16/02/2022 AS 17H04 - Atualizado Ha 3 semanas


https://ndmais.com.br/seguranca/brecha-permitiu-dois-ataques-ao-site-da-prefeitura-de-florianopolis-veja-o-que-foi-acessado/
https://g1.globo.com/sp/ribeirao-preto-franca/noticia/2022/01/06/prefeitura-investiga-vazamento-de-dados-de-pacientes-com-covid-em-batatais-sp.ghtml
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8 cidades que foram prejudicadas por ataques
cibernéticos - e que eles fizeram para combateé-los

Ellen Cranley 27 de janeiro de 2020, 12h24

Comando Cibernético dos Estados Unidos Forca Aérea dos EUA/Sargento Técnico. Cecilio Ricardo

https://www.businessinsider.com/cyberattacks-on-american-cities-responses-2020-1. Acesso em 07/03/2022.



https://www.businessinsider.com/cyberattacks-on-american-cities-responses-2020-1
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Guia Orientativo — Tratamento de Dados Pessoais pelo Poder Publico

“O objetivo do Guia e auxiliar no desafio
de estabelecer parametros objetivos,
capazes de conferir seguranca juridica as
operacoes com  dados  pessoals

realizadas por orgaos e entidades
publicas. TRATAMENTO DE

DADOS PESSOAIS PELO

: PODER PUBLICO
Trata-se de assegurar a celeridade e a

eficiencia necessarias a execucao de
politicas publicas e a prestacao de
servicos publicos com respeito  aos
direitos a protecao de dados pessoais e a ® ANPD |

privacidade.”

GUIA ORIENTATIVO

BATRIA AMADA
BRASIL

N

https:/ /www.gov.br/anpd/pt-br/assuntos/noticias/no-dia-internacional-da-protecao-de-dados-anpd-publica-guia-orientativo-sobre-
tratamento-de-dados-pessoais-pelo-poder-publico



Guia Orientativo — Tratamento de Dados Pessoais pelo Poder Publico

O documentos possul 4 principais capitulos, que abordam, respectivamente:

@ Bases Legais a serem utilizadas pelo Poder Publico, nomeadamente, o consentimento,

legitimo interesse, cumprimento de obrigacao legal ou regulatoria, e execucao de politicas
publicas;

Principios a serem seguidos pelo Poder Publico, com destaque a finalidade e adequacao,
necessidade, e transparencia e livre acesso;

Compartilhamento de dados pessoais pelo Poder Publico, abordando rapidamente
questoes como formalizacao e registro, duracao do tratamento e seguranca da informacao;

Divulgacao de dados pessoais, analisando como poderia ser realizada esta divulgacao de
forma a respeitar as normas e principios previamente apresentados.



Falta de profissionais em Tl pode chegar a 70 mil
anuais, diz estudo

Grupo educacional firma acordos com gigantes do setor de tecnologia para qualificar alunos e mitigar gargalo

no mercado de trabalho

Publicado em 27/07/202118:02 | Ultima atualizacdo em 27/07/202118:02

Nova leva de cursos tenta suprir aumento
da demanda por profissionais de T1I

Projecao aponta que 67% de quase 800 mil novas das vagas que serao criadas até 2025

podem nao ser preenchidas por falta de qualificac@o  10.4ez.2021 35 4noo
Atualizado: 1°.dez.2021 as 14h10

https://exame.com/bussola/falta-de-profissionais-em-ti-pode-chegar-a-70-mil-anuais-diz-estudo/. Acesso em 07/03/2022.
https://www1.folha.uol.com.br/mercado/2021/12/demanda-por-profissionais-de-ti-supera-projecoes-e-impulsiona-iniciativas-para-suprir-deficit.shtml. Acesso em 07/03/2022.



https://exame.com/bussola/falta-de-profissionais-em-ti-pode-chegar-a-70-mil-anuais-diz-estudo/
https://www1.folha.uol.com.br/mercado/2021/12/demanda-por-profissionais-de-ti-supera-projecoes-e-impulsiona-iniciativas-para-suprir-deficit.shtml

— Desafios

v'Garantir uma estrutura de protecao de dados pessoais ambiente complexo
de uso de recursos na nuvem e tele trabalho (ambientes hibridos -
institucional e domestico)

v'Realizar Campanha Educativa junto a populacao
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